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Introducción

Surgimiento y evolución de las redes

Cada uno de los tres siglos pasados ha estado dominado por una sola tecnología. El siglo XVIII fue la etapa de los grandes sistemas mecánicos que acompañaron a la Revolución Industrial. El siglo XIX fue la época de la máquina de vapor. Durante el siglo XX, la tecnología clave ha sido la recolección, procesamiento y distribución de información. Entre otros desarrollos, hemos asistido a la instalación de redes telefónicas en todo el mundo, a la invención de la radio y la televisión, al nacimiento y crecimiento sin precedente de la industria de los ordenadores ( computadores ), así como a la puesta en órbita de los satélites de comunicación. 

A medida que avanzamos hacia los últimos años de este siglo, se ha dado una rápida convergencia de estas áreas, y también las diferencias entre la captura, transporte almacenamiento y procesamiento de información están desapareciendo con rapidez. Organizaciones con centenares de oficinas dispersas en una amplia área geográfica esperan tener la posibilidad de examinar en forma habitual el estado actual de todas ellas, simplemente oprimiendo una tecla. A medida que crece nuestra habilidad para recolectar procesar y distribuir información, la demanda de mas sofisticados procesamientos de información crece todavía con mayor rapidez. 

La industria de ordenadores ha mostrado un progreso espectacular en muy corto tiempo. El viejo modelo de tener un solo ordenador para satisfacer todas las necesidades de cálculo de una organización se está reemplazando con rapidez por otro que considera un número grande de ordenadores separados, pero interconectados, que efectúan el mismo trabajo. Estos sistemas, se conocen con el nombre de redes de ordenadores. Estas nos dan a entender una colección interconectada de ordenadores autónomos. Se dice que los ordenadores están interconectados, si son capaces de intercambiar información

Antes del surgimiento de las redes la comunicación se establecía por redes llamadas Sneakernet, estas consistían en la vehiculización de información a través de floppys, es decir, disquetes, cintas, etc.

Las primeras redes construidas permitieron la comunicación entre una computadora central y terminales remotas. Se utilizaron líneas telefónicas, ya que estas permitían un traslado rápido y económico de los datos. Se utilizaron procedimientos y protocolos ya existentes para establecer la comunicación y se incorporaron moduladores y demoduladores para que, una vez establecido el canal físico, fuera posible transformar las señales digitales en analógicas adecuadas para la transmisión por medio de un módem. 

Posteriormente, se introdujeron equipos de respuesta automática que hicieron posible el uso de redes telefónicas públicas conmutadas para realizar las conexiones entre las terminales y la computadora. 

A principios de los años 70 surgieron las primeras redes de transmisión de datos destinadas exclusivamente a este propósito, como respuesta al aumento de la demanda del acceso a redes a través de terminales para poder satisfacer las necesidades de funcionalidad, flexibilidad y economía. Se comenzaron a considerar las ventajas de permitir la comunicación entre computadoras y entre grupos de terminales, ya que dependiendo de el grado de similitud entre computadoras es posible permitir que compartan recursos en mayor o menor grado. 

La primera red comercial fue la TransCanada Telephone System´s Dataroute, a la que posteriormente siguió el Digital Data System de AT&T. Estas dos redes, para beneficio de sus usuarios, redujeron el costo y aumentaron la flexibilidad y funcionalidad. 

Durante los años 60 las necesidades de teleproceso dieron un enfoque de redes privadas compuesto de líneas ( leased lines ) y concentradores locales o remotos que usan una topología de estrella. 

El concepto de redes de datos públicas emergió simultáneamente. Algunas razones para favorecer el desarrollo de redes de datos públicas es que el enfoque de redes privadas es muchas veces insuficiente para satisfacer las necesidades de comunicación de un usuario dado. La falta de interconectabilidad entre redes privadas y la demanda potencial de información entre ellas en un futuro cercano favorecen el desarrollo de las redes públicas.

Las redes, por lo general, difieren en cuanto a su historia, administración, servicios que ofrecen, diseño técnico y usuarios. La historia y la administración pueden variar desde una red cuidadosamente elaborada por una sola organización, con un objetivo muy bien definido, hasta una colección específica de máquinas, cuya conexión se fue realizando con el paso del tiempo, sin ningún plan maestro o administración central que la supervisara.

Definición de redes de ordenadores
Una red consiste en dos (como mínimo) o más computadoras interconectadas que comparten recursos (ya sea archivos-información, CD-ROM´s o impresoras y programas) y que son capaces de realizar comunicaciones electrónicas. Las redes pueden estar unidas por cable, líneas de teléfono, ondas de radio, satélites, etc...
Compartir Recursos de tipo hardware significaría por ejemplo que varios ordenadores puedan utilizar en común una sola impresora.

Compartir Recursos de tipo Software significaría por ejemplo que diferentes empresas en el mundo puedan acceder a un servidor, cuyo servicio a prestar seria un programa muy sofisticado que simula la economía mundial, pudiendo ejecutar dicho programa en función a un proyecto a realizar para determinar su evolución a través del tiempo y así disminuir la probabilidad de fracasos. De esta manera se puede acceder a ciertos sistemas que de otra forma sería imposible debido a los derechos de autor y a la necesidad de adquirir supercomputadoras.

Cada organización posee sus propias necesidades, en base a ellos cada red es única. 

Clasificación de las redes de ordenadores

Se clasifican según 3 rubros:



1.- Por Tiempo de Conexión : Temporal o Permanente

Temporal: Es una conexión establecida por un período breve y luego desconectada. Ej.: un empleado que necesita seguir trabajando en su casa con información o programas de la empresa, entonces teniendo una computadora en su casa puede establecer este tipo de conexión.

Permanente: Es aquella que poseen las empresas, donde la conexión entre ordenadores es continua a través del tiempo.

Ej.: Las redes de Área Local (LAN).



2.- Por Área o Extensión

· Red de Área Local / Local Área Network (LAN)

· Red de Área Metropolitana / Metropolitan Área Network (MAN)

· Red de Área Extensa / Wide Área Network (WAN)
Red de área Local / Local Área Network (LAN)
Se trata de una red que cubre una extensión reducida como una empresa, una universidad, un colegio, etc... No habrá por lo general dos ordenadores que disten entre sí más de un kilómetro.
Generalmente conectan hasta un máximo de 100 computadoras.

La mayoría de las redes LAN están conectadas por medio de cables y tarjetas de red, una en cada equipo.

Red de área Metropolitana / Metropolitan Área Network (MAN)
Las redes de área metropolitana cubren extensiones mayores como puede ser una ciudad o un distrito. Mediante la interconexión de redes LAN se distribuye la información a los diferentes puntos del distrito. Bibliotecas, universidades u organismos oficiales suelen interconectarse mediante este tipo de redes.
Este tipo de redes ya es prácticamente inexistente.

La distancia entre sus ordenadores minimamente, es de 10 Km.

La interconexión (de LAN a LAN) consiste en dos cables unidireccionales.  
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Redes de área Extensa / Wide Área Network (WAN)
Las redes de área extensa cubren grandes regiones geográficas como un país, un continente o incluso el mundo. Cables transoceánicos o satélites se utilizan para enlazar puntos que distan mucho entre sí. Interconectan mínimamente una red MAN con una LAN.   
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Con el uso de una WAN se puede contactar desde España con Japón sin tener que pagar enormes cantidades de teléfono. La implementación de una red de área extensa es muy complicada. Se utilizan multiplexadores para conectar las redes metropolitanas a redes globales utilizando técnicas que permiten que redes de diferentes características puedan comunicarse sin problemas (compatibilización). También utilizan conmutadores que conectan dos o más líneas de transmisión con el objeto de escoger una línea de salida para reenviar los mensajes o información, estos elementos se llaman Enrutadores (Routers). El mejor ejemplo de una red de área extensa es Internet. 

La distancia entre sus ordenadores es mucho mayor a 10 Km., lo que no implica que dos ordenadores que distan menos de 10 Km. no puedan hacer uso de esta red. 

3.- Por Capacidad de transmitir información (Transmisibilidad). Refiere al caudal de información, esto es Cantidad x Unidad de Tiempo: 

· Cliente – Servidor.

· Punto a Punto.
Cliente – Servidor: Son creadas utilizando una computadora llamada servidor de ficheros (central) en la que se almacena todo el software de control de la red así como el software que se comparte con los demás ordenadores de la red. Los ordenadores que no son servidores de ficheros reciben el nombre de estaciones de trabajo (cliente). Estos suelen ser menos potentes y suelen tener software personalizado por cada usuario. En este tipo de redes solo existe una vía de comunicación compartido por toda las máquinas de la red. Cuando se envía información, los receptores de esta pueden ser todas o una computadora al mismo tiempo. 

Esta red es la mas eficiente para 10 o mas ordenadores.

Una gran ventaja de estas redes es su capacidad de expansión, ya que con el solo hecho de agregar una computadora cliente es suficiente. Permiten también una mayor facilidad de acceso y son más confiables que las Punto a Punto, ya que la información está almacenada en la computadora central, lo que permite hacer Backups (Copia de Seguridad) con mayor facilidad.

Punto a Punto: Estas permiten que las computadoras compartan información y recursos, donde cada máquina almacena su propia información y recursos y no existen computadoras centrales o servidores que las controlen. Tiene la limitación de hasta 10 ordenadores. La desventaja de este tipo de redes es la problemática que surge cuando se necesita expandirse. La comunicación entre los ordenadores siempre se da por intermedio de otras máquinas, es decir que cuando se envía información, para llegar a destino hay que pasar por varias estaciones. Estas redes consisten en muchas conexiones entre pares individuales de máquinas. 

Objetivos de las redes

El primer objetivo es compartir recursos.

El segundo objetivo es proporcionar una alta fiabilidad, al contar con fuentes alternativas de suministro. Por ejemplo todos los archivos podrían duplicarse en dos o tres máquinas, de tal manera que si una de ellas no se encuentra disponible, podría utilizarse una de las otras copias. Además, la presencia de múltiples CPU significa que si una de ellas deja de funcionar, las otras pueden ser capaces de encargarse de su trabajo, aunque se tenga un rendimiento global menor.
El tercer objetivo es permitir la comunicación entre individuos dentro y fuera de la organización facilitando aceleradamente, el intercambio de información, lo que resulta en ahorro de tiempo, con lo cual se pueden cubrir más objetivos, eficientizando a la entidad.

Beneficios de las redes

Las redes mejoran la forma en que las empresas operan, al incrementar su productividad y bajar los costos. La reducción de costos se observa en la utilización, por ejemplo, de una única impresora en una oficina donde hay 3 o 4 computadoras.

Los ordenadores pequeños tienen una mejor relación costo / rendimiento, comparada con la ofrecida por las máquinas grandes (supercomputadoras). Estas son, a grandes rasgos, diez veces mas rápidas que el mas rápido de los microprocesadores, pero su costo es miles de veces mayor. Este desequilibrio ha ocasionado que muchos diseñadores construyan sistemas constituidos por poderosos ordenadores personales, uno por usuario, con los datos guardados en una o mas máquinas que funcionan como servidor de archivo compartido, con esto se observa otra reducción en los costos. Un punto muy relacionado es la capacidad para aumentar el rendimiento del sistema en forma gradual a medida que crece la carga, simplemente añadiendo más procesadores. Con máquinas grandes, cuando el sistema está lleno, deberá reemplazarse con uno más grande, operación que por lo normal genera un gran gasto y una perturbación inclusive mayor al trabajo de los usuarios. 

Ponen al alcance de los usuarios servicios e información.
Brindan seguridad al restringir el acceso a personas no autorizadas.

Permiten llevarse trabajo de las organizaciones a los hogares y seguir trabajando.

Permiten la comunicación entre usuarios de distintas partes del mundo.

Consideraciones acerca de las redes

¿Qué tener en cuenta antes de Instalar una Red en una Organización?

· Planificación: Conviene verificar el    funcionamiento y rendimiento de redes en otras organizaciones con el fin de hacer una buena elección. 

· Expansión:  De acuerdo a la cantidad de ordenadores, se va a requerir diferentes tipos de redes.

· Facilidad de Acceso y Uso: Redes complicadas dificultan la actividad del empleado.

· Administración: Debe poderse controlar la red de una manera eficaz y sencilla.

· Seguridad: Debe restringir el acceso a personas no deseadas.

· Costo.

· Instalación: Debe facilitar la instalación y la configuración.

· Flexibilidad: Debe permitir su expansión y adaptación frente a los cambios y crecimientos de la organización.

· Compatibilidad: Que permita comunicación con otro tipo de redes, sin dificultad.

Principales componentes de las redes informáticas
Las redes de ordenadores se montan con una serie de componentes de uso común y que en mayor o menor medida siempre aparecerán en cualquier instalación.

Comentaremos:

· Servidores 

· Estaciones de trabajo o Workstations

· Tarjetas de Red (NIC)

· Hubs, Switch y Mau
· Repetidores

· Puentes o Bridges

· Routers

Servidores
Los servidores de ficheros conforman el corazón de la mayoría de las redes. Se trata de ordenadores con mucha memoria RAM, un enorme disco duro (o varios) y una rápida tarjeta de red. El sistema operativo de red se ejecuta sobre estos servidores así como las aplicaciones compartidas.

Un servidor de impresión se encargará de controlar gran parte del tráfico de red ya que será el que acceda a las demandas de las estaciones de trabajo, y el que les proporciones los servicios que pidan, impresión, ficheros, Internet, etc... Está claro que necesitamos un ordenador con capacidad de guardar información de forma muy rápida y de compartirla con la misma celeridad.

Estaciones de trabajo
Son los ordenadores conectados al servidor. Las estaciones de trabajo no han de ser tan potentes como el servidor, simplemente necesitan una tarjeta de red, el cableado pertinente y el software necesario para comunicarse con el servidor. Una estación de trabajo puede carecer de disquetera y de disco duro y trabajar directamente sobre el servidor. Prácticamente cualquier ordenador puede actuar como una estación de trabajo.

Tarjeta de Red
La tarjeta de red (NIC) es la que conecta físicamente al ordenador a la red. Son tarjetas que se pinchan en el ordenador como si de una tarjeta de video se tratase o cualquier otra tarjeta. Puesto que todos los accesos a red se realizan a través de ellas se deben utilizar tarjetas rápidas si queremos comunicaciones fluidas.

Las tarjetas de red más populares son por supuesto las tarjetas Ethernet, existen también conectores LocalTalk así como tarjetas TokenRing.

Tarjetas Ethernet
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                                                                                      Fig. 1. Tarjeta Ethernet con conectores RJ-45, AUI, BNC

Conectores LocalTalk
Se utilizan para ordenadores Mac, conectándose al puerto paralelo. En comparación con Ethernet la velocidad es muy baja, de 230KB frente a los 10 o 100 MB de la primera.

Tarjetas Token Ring
Son similares a las tarjetas Ethernet aunque el conector es diferente. Suele ser un DIN de nueve pines.
Protocolos de Transpaso de Información

Un protocolo es un conjunto de normas que rigen la comunicación entre las computadoras de una red. Estas normas especifican que tipo de cables se utilizarán, que topología tendrá la red, que velocidad tendrán las comunicaciones y de que forma se accederá al cana de transmisión.

Los estándares más populares son:

· Ethernet

· LocalTalk

· Token Ring

· FDDI

Ethernet
Ethernet es hoy en día el standard para la redes de área local. Tanto Ethernet (Versión 2) como el muy similar estándar IEEE802.3 definen un modo de acceso múltiple y de detección de colisiones, es el conocido carrier sense multiple access/collisiono detection (CSMA/CD). Cuando una estación quiere acceder a la red escucha si hay alguna transmisión en curso y si no es así transmite. En el caso de que dos redes detecten probabilidad de emitir y emitan al mismo tiempo se producirá una colisión pero esto queda resuelto con los sensores de colisión que detectan esto y fuerzan una retransmisión de la información. El siguiente grafico es un ejemplo de esto.
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Ilustración de un bus Ethernet
Formatos de trama Ethernet IEEE 802.3
Ethernet define de que manera se introducirán los datos en la red. Donde se indicará el receptor, el emisor donde irán los datos, donde irá el checksum, etc.. Esto se define en la trama Ethernet. En la figura superior se puede ver la distribución de las información en cada paquete enviado. Se comienza con un preámbulo que termina al que sigue la trama en sí. El inicio de la trama es la información de la dirección de destino seguido de la dirección de procedencia a lo que sigue el tipo o la longitud de la información los datos y el checksun de la trama. El checksun (FCS) se comprueba en la llegada para asegurarse de la correcta recepción de la información.

Fast Ethernet
Para aumentar la velocidad de la red de 10Mbs a 100Mbs se han definido nuevos estándares de Ethernet denominados en conjunto FastEthernet (IEE802.3u).Tres nuevos tipos de redes Ethernet han visto la luz. Las topologías posibles quedan reducidas a la topología estrella.
LocalTalk
El protocolo LocalTalk fue desarrollado por Apple Computer, Inc. para ordenadores Macintosh. El método de acceso al medio es el CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance). Este método, similar al de Ethernet (CSMA/CD) se diferencia en que el ordenador anuncia su transmisión antes de realizarla. Mediante el uso de adaptadores LocalTalk y cables UTP especiales se puede crear una red de ordenadores Mac a través del puerto serie. El sistema operativo de estos establece relaciones punto a punto sin necesidad de software adicional aunque se puede crear una red cliente servidor con el sofware AppleShare.

Con el protocolo LocalTalk se pueden utilizar topologías bus, estrella o árbol usando cable UTP pero la velocidad de transmisión es muy inferior a la de Ethernet.

Token Ring
El protocolo Token Ring fue desarrollado por IBM a mediados de los 80. El modo de acceso al medio esta basado en el traspaso del testigo (token passing). En una red Token Ring los ordenadores se conectan formando un anillo. Un testigo (token) electrónico pasa de un ordenador a otro. Cuando se recibe este testigo se está en disposición de emitir datos. Estos viajan por el anillo hasta llegar a la estación receptora. Las redes Token Ring se montan sobre una tipología estrella cableada (star-wired) con par trenzado o fibra óptica. Se puede transmitir información a 4 o 16 Mbs. Cabe decir que el auge de Ethernet está causando un descenso cada vez mayor del uso de esta tecnología.

Tramas en Token Ring
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Como se puede ver, la trama de Token Ring es similar a la de Ethernet, la principal diferencia consiste en que a los datos se le agrega un Token, que es el que marca la prioridad de transmisión.

FDDI
FDDI son las siglas de Fiber Distributed Data Interface . Este protocolo de red se utiliza principalmente para interconectar dos o más redes locales que con frecuencia distan grandes distancias.
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El método de acceso al medio utilizado por FDDI está basado también en el paso de testigo. La diferencia es que en este tipo de redes la topología es de anillo dual. La transmisión se da en uno de los anillos pero si tiene lugar un error en la transmisión el sistema es capaz de utilizar una parte del segundo anillo para cerrar el anillo de transmisión. Se monta sobre cables de fibra óptica y se pueden alcanzar velocidades de 100 Mbps.
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Resumen de Protocolos
	Protocolo
	Cable
	Velocidad
	Topología

	Ethernet
	Par trenzado, coaxial, fibra óptica
	10 Mbps
	Linear Bus, Star, Tree

	Fast Ethernet
	Par trenzado, fibra óptica
	100 Mbps
	Star

	LocalTalk
	Par trenzado
	.23 Mbps
	Linear Bus o Star

	Token Ring
	Par trenzado
	4 Mbps - 16 Mbps
	Star-Wired Ring

	FDI
	Fibra óptica
	100 Mbps
	Anillo dual


El cableado de la red
El cable es el medio a través del cual fluye la información a través de la red. Hay distintos tipos de cable de uso común en redes LAN. Una red puede utilizar uno o más tipos de cable, aunque el tipo de cable utilizado siempre estará sujeto a la topología de la red, el tipo de red que utiliza y el tamaño de esta.

Estos son los tipos de cable más utilizados en redes LAN:

· Cable de par trenzado sin apantallar / UTP Unshielded twisted pair

· Cable de par trenzado apantallado / STP Shielded twisted pair

· Cable coaxial

· Cable de fibra óptica

· LAN´s sin cableado

Cable de par trenzado sin apantallar / Unshielded Twisted Pair (UTP) 
Este tipo de cable es el más utilizado. Tiene una variante con apantallamiento pero la variante sin apantallamiento suele ser la mejor opción para una PYME.
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Fig.1. UTP

La calidad del cable y consecuentemente la cantidad de datos que es capaz de transmitir varían en función de la categoría del cable. Las gradaciones van desde el cable de teléfono, que solo transmite la voz humana a el cable de categoría 5 capaz de transferir 100Megabytes por segundo.

Categorías UTP
	Tipo
	Uso

	Categoría1
	Voz (Cable de teléfono)

	Categoría 2
	Datos a 4 Mbps (LocalTalk)

	Categoría 3
	Datos a10 Mbps (Ethernet)

	Categoría 4
	Datos a 20 Mbps/16 Mbps Token Ring

	Categoría 5
	Datos a 100 Mbps (Fast Ethernet)


La diferencia entre las distintas categorías es la tirantez. A mayor tirantez mayor capacidad de transmisión de datos. Se recomienda el uso de cables de Categoría 3 o 5 para la implementación de redes en PYMES (pequeñas y medianas empresas). Es conveniente sin embargo utilizar cables de categoría 5 ya que estos permitirán migraciones de tecnologías 10Mb a tecnología 100 Mb.

Conector UTP
El estándar para conectores de cable UTP es el RJ-45. Se trata de un conector de plástico similar al conector del cable telefónico. La siglas RJ se refieren al estándar Registerd Jack, creado por la industria telefónica. Este estándar define la colocación de los cables en su pin correspondiente.
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Fig.2. Conector RJ-45
Cable de par trenzado apantallado / Shielded Twisted Pair (STP) 
Una de las desventajas del cable UTP es que es susceptible a las interferencias eléctricas. Para entornos con este problema existe un tipo de cable UTP que lleva apantallamiento, esto es, protección contra interferencias eléctricas. Este tipo de cable se utiliza con frecuencia en redes con topología Token Ring.
Cable Coaxial
El cable coaxial contiene un conductor de cobre en su interior. Este va envuelto en un aislante para separarlo de un apantallado metálico con forma de rejilla que aísla el cable de posibles interferencias externas.
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Fig.3. Cable Coaxial

Aunque la instalación del cable coaxial es más complicada que la del UTP, este tiene un alto grado de resistencia a las interferencias. Por otra parte también es posible conectar distancias mayores que con los cables de par trenzado. Existen dos tipos de cable coaxial, el fino y el grueso conocidos como thin coaxial y thick coaxial.

Con frecuencia se pueden escuchar referencias al cable coaxial fino como thinnet o 10Base2. Esto hace referencia a una red de tipo Ethernet con un cableado coaxial fino, donde el 2 significa que el mayor segmento posible es de 200 metros, siendo en la práctica reducido a 185 m. El cable coaxial es muy popular en las redes con topología de BUS.

Con frecuencia se pueden escuchar referencias al cable coaxial grueso como thicknet o 10Base5. Esto hace referencia a una red de tipo Ethernet con un cableado coaxial grueso, donde el 5 signfica que el mayor segmento posible es de 500 metros. El cable coaxial es muy popular en las redes con topología de BUS. El cable coaxial grueso tiene una capa plástica adicional que protege de la humedad al conductor de cobre. Esto hace de este tipo de cable una gran opción para redes de BUS extensas, aunque hay que tener en cuenta que este cable es difícil de doblar.
Conector para cable coaxial
El más usado es el conector BNC. BNC son las siglas de Bayone-Neill-Concelman. Los conectores BNC pueden ser de tres tipos: normal, terminadores y conectores en T.
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Fig.4. BNC conector
Cable de fibra óptica
El cable de fibra óptica consiste en un centro de cristal rodeado de varias capas de material protector. Lo que se transmite no son señales eléctricas sino luz con lo que se elimina la problemática de las interferencias. Esto lo hace ideal para entornos en los que haya gran cantidad de interferencias eléctricas. También se utiliza mucho en la conexión de redes entre edificios debido a su inmunidad a la humedad y a la exposición solar.

Con un cable de fibra óptica se pueden transmitir señales a distancias mucho mayores que con cables coaxiales o de par trenzado. Además, la cantidad de información capaz de transmitir es mayor por lo que es ideal para redes a través de las cuales se desee llevar a cabo videoconferencia o servicios interactivos. El coste es similar al cable coaxial o al cable UPT pero las dificultades de instalación y modificación son mayores. En algunas ocasiones escucharemos 10BaseF como referencia a este tipo de cableado. En realidad estas siglas hablan de una red Ethernet con cableado de fibra óptica.
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Fig.5. Cable de fibra óptica

Características:

· El aislante exterior está hecho de teflón o PVC.

· Fibras Kevlar ayudan a dar fuerza al cable y hacer más difícil su ruptura.

· Se utiliza un recubrimiento de plástico para albergar a la fibra central.

· El centro del cable está hecho de cristal o de fibras plásticas.

Conectores para fibra óptica
El conector de fibra óptica más utilizado es el conector ST. Tiene una apariencia similar a los conectores BNC. También se utilizan, cada vez con más frecuencia conectores SC, de uso más fácil.
Resumen de tipos de cables empleados
	Especificación
	Tipo de Cable
	Longitud Máxima

	10BaseT
	U T P
	100 meters

	10Base2
	Thin Coaxial
	185 meters

	10Base5
	Thick Coaxial
	500 meters

	10BaseF
	Fibra Óptica
	2000 meters


Redes LAN sin cableado
No todas las redes se implementan sobre un cableado. Existen redes que utilizan señales de radio de alta frecuencia o haces infrarrojos para comunicarse. Cada punto de la red tiene una antena desde la que emite y recibe. Para largas distancias se pueden utilizar teléfonos móviles o satélites.

Este tipo de conexión está especialmente indicada para su uso con portátiles o para edificios viejos en los que es imposible instalar un cableado.

Las desventajas de este tipo de redes es sus altos costes, su susceptibilidad a las interferencias electromagnéticas y la baja seguridad que ofrecen. Además son más lentas que las redes que utilizan cableado.
Hubs, Switch y Mau

Hubs
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Un concentrador o Hub es un elemento que provee una conexión central para todos los cables de la red. Los hubs son "cajas" con un número determinado de conectores, habitualmente RJ45 más otro conector adicional de tipo diferente para enlazar con otro tipo de red. Los hay de tipo inteligente que envían la información solo a quien ha de llegar mientras que los normales envían la información a todos los puntos de la red siendo las estaciones de trabajo las que decidirán si se quedan o no con esa información. Están provistos de salidas especiales para conectar otro Hub a uno de los conectores permitiendo así ampliaciones de la red.
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Switch

Un switch, al igual que un puente, es un dispositivo de la capa 2. De hecho, el switch se denomina puente multipuerto, así como el hub se denomina repetidor multipuerto. La diferencia entre el hub y el switch es que los switches toman decisiones basándose en las direcciones MAC y los hubs no toman ninguna decisión. Como los switches son capaces de tomar decisiones, así hacen que la LAN sea mucho más eficiente. Los switches hacen esto "conmutando" datos sólo desde el puerto al cual está conectado el host correspondiente. A diferencia de esto, el hub envía datos a través de todos los puertos de modo que todos los hosts deban ver y procesar (aceptar o rechazar) todos los datos. Esto hace que la LAN sea mas..lenta.
A primera vista los switches parecen a menudo similares a los hubs. Tanto los hubs como los switches tienen varios puertos de conexión (pueden ser de 8, 12, 24 o 48, o conectando 2 de 24 en serie), dado que una de sus funciones es la concentración de conectividad (permitir que varios dispositivos se conecten a un punto de la red). 
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Cual es la diferencia entre un "Switch" y un "Hub" ? 

El "Hub" básicamente extiende la funcionalidad de la red (LAN) para que el cableado pueda ser extendido a mayor distancia, es por esto que un "Hub" puede ser considerado como una repetidora. El problema es que el "Hub" transmite estos "Broadcasts" a todos los puertos que contenga, esto es, si el "Hub" contiene 8 puertos ("ports"), todas las computadoras que estén conectadas al "Hub" recibirán la misma información, y como se mencionó anteriormente , en ocasiones resulta innecesario y excesivo.

Mau

Cuando se desea armar una red Token Ring, lo intuitivo seria pensar en un bus unido por sus extremos. Sin embargo, la topología que aparenta esta red es la de una estrella (se la suele describir como “Star – Wired Ring”). Esto se debe a que el anillo esta contenido en un dispositivo denominado 8228 Multistation Access Unit (MAU).
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Repetidores
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Cuando una señal viaja a lo largo de un cable va perdiendo "fuerza" a medida que avanza. Esta pérdida de fuerza puede desembocar en una pérdida de información. Los repetidores amplifican la señal que reciben permitiendo así que la distancia entre dos puntos de la red sea mayor que la que un cable solo permite.
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Bridges
Los bridges se utilizan para segmentar redes grandes en redes más pequeñas. De esta forma solo saldrá de la red pequeña el tráfico destinado a otra red pequeña diferente mientras que todo el tráfico interno seguirá en la misma red. Con esto se consigue una reducción del tráfico de red.

Routers
Un router dirige tráfico de una red a otra, se podría decir que es un bridge superinteligente ya que es capaz de calcular cual será el destino más rápido para hacer llegar la información de un punto a otro. Es capaz también de asignar diferentes preferencias a los mensajes que fluyen por la red y enrutar unos por caminos más cortos que otros así como de buscar soluciones alternativas cuando un camino está muy cargado.
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Mientras un bridge conoce la dirección de las computadoras a cada uno de sus extremos un router conoce la dirección tanto de las computadoras como de otros routers y bridges y es capaz de "escanear" toda la red para encontrar el camino menos congestionado.

Topología de Redes

Principales tipos de topologías físicas
· Topología de Bus / Linear Bus
· Topología de Estrella / Star
· Topología de Estrella Cableada / Star-Wired Ring
· Topología de Árbol / Tree
· Resumen
Topología de Bus / Linear Bus
Consiste en un cable con un terminador en cada extremo del que se "cuelgan" todos los elementos de una red. Todos los Nodos de la Red están unidos a este cable. Este cable recibe el nombre de "Backbone Cable". Tanto Ethernet como LocalTalk pueden utilizar esta topología.
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Fig. 1. Topología de Bus

Ventajas de la topología de Bus
· Es fácil conectar nuevos nodos a la red.

· Requiere menos cable que una topología estrella.

Desventajas de la topología de Bus
· Toda la red se caería si hubiera una ruptura en el cable principal.

· Se requieren terminadores.

· Es difícil detectar el origen de un problema cuando toda la red "cae".

· No se debe utilizar como única solución en un gran edificio.
Topología de estrella / Star
En una topología estrella todos y cada uno de los nodos de la red se conectan a un concentrador o hub.

Los datos en estas redes fluyen del emisor hasta el concentrador. Este controla realiza todas las funciones de red además de actuar como amplificador de los datos. Esta configuración se suele utilizar con cables de par trenzado aunque también es posible llevarla a cabo con cable coaxial o fibra óptica.

Tanto Ethernet como LocalTalk utilizan este tipo de tipología.
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Fig.2. Tipología estrella

Ventajas de la topología de estrella
· Gran facilidad de instalación.

· Posibilidad de desconectar elementos de red sin causar problemas.

· Facilidad para la detección de fallo y su reparación.
Inconvenientes de la topología de estrella
· Requiere más cable que la topología de bus.

· Un fallo en el concentrador provoca el aislamiento de todos los nodos a él conectados.

· Se han de comprar hubs o concentradores.

Topología de Estrella cableada / Star-Wired Ring
Físicamente parece una topología estrella pero el tipo de concentrador utilizado, la MAU se encarga de interconectar internamente la red en forma de anillo.

Esta tipología es la que se utiliza en redes Token-Ring.
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Fig.3. Topología de estrella cableada

Topología de Árbol / Tree
La topología de árbol combina características de la topología de estrella con la de bus. Consiste en un conjunto de subredes estrella conectadas a un bus. Esta topología facilita el crecimiento de la red.
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Fig.4. Topología de árbol.
Ventajas de la topología de árbol
· Cableado punto a punto para segmentos individuales.

· Soportado por multitud de vendedores de software y de hardware.

Inconvenientes de la topología de árbol
· La medida de cada segmento viene determinada por el tipo de cable utilizado.

· Si se viene abajo el segmento principal todo el segmento se viene abajo.

· Es más difícil la configuración.

Resumen 
	Topología
	Cableado
	Protocolo

	Bus
	Coaxial
Par Trenzado
Fibra óptica
	Ethernet
LocalTalk

	Estrella
	Par trenzado
Fibra óptica
	Ethernet
LocalTalk

	Estrella en Anillo
	Par trenzado
	Token Ring

	Árbol
	Coaxial
Par trenzado
Fibra óptica
	Ethernet


Modelo de redes OSI

El modelo de Interconexión de Sistemas Abiertos (OSI) es utilizado para especificar cómo deberían comunicarse entre sí los dispositivos de una red de computadoras. 

El modelo OSI tiene 7 niveles que describen las tareas que deben realizarse para transferir información en una red
:

	 Nivel
	Nombre
	Función
	Dispositivos y protocolo

	1
	Físico
	Se ocupa de la transmisión del flujo de bits a través del medio.
	Cables, tarjetas y repetidores (hub).

RS-232, X.21.

	2
	Enlace
	Agrupa los datos en secciones para prepararlos y transferirlos por la red
	Puentes (bridges). HDLC y LLC.

	3
	Red
	Identifica a las computadoras en una red y determina cómo dirigir la transferencia de información por la misma
	Encaminador(router).

IP, IPX.

	4
	Transmisión
	Corrige los errores de transmisión y se asegura que la información sea entregada en forma confiable
	Pasarela (gateway).

UDP, TCP, SPX.

	5
	Sesión
	Determina cómo dos dispositivos se comunican, además establece y monitorea las conexiones entre computadoras
	Pasarela.

	6
	Presentación
	Convierte la información, de manera que la aplicación del software pueda leerla
	Pasarela.

Compresión, encriptado, VT100.

	7
	Aplicación
	Proporciona servicios para poder realizar funciones especificas en la red (Por ejemplo: un envío de un correo electrónico). 
	X.400


Estos siete niveles se pueden reagrupar en una variante de 5 donde el nivel aplicación engloba a los niveles 5 y 6.

Nivel físico

El nivel físico viene a ser básicamente el "cable" que permite la comunicación y transmisión de datos. 
Nivel de enlace de datos

El tema principal de este nivel son los algoritmos (secuencia de ordenes) para la comunicación confiable y eficiente entre dos máquinas.
· El remitente parte los datos de entrada en tramas de datos de una longitud determinada y procesa las tramas de recepción.

· Maneja las tramas perdidas, dañadas, o duplicadas.

· Regula la velocidad del tráfico.

· Controla el acceso al canal compartido.

Dispositivo de este nivel: Puentes o Bridges
Este dispositivo permite a las computadoras en redes individuales o partes separadas de una red, intercambiar información.

Los bridges son utilizados para:

· Conectar un pequeño número de redes individuales para hacerlas trabajar juntas como si fueran una gran red.

· Dividir una red sobrecargada en otras más pequeñas. Esto reduce la cantidad de información que se transfiere en cada parte de la red.

· Determinar si la información está en camino a un destino en la misma red o a una al otro lado de la misma. El bridge sólo deja pasar los datos que van a  un equipo que él conoce.

· No filtran protocolos.

Marcos
El nivel de enlace trata de detectar y corregir los errores. Normalmente se parte el flujo de bits en marcos y se calcula un checksum (comprobación de datos) para cada uno.

Las tramas contendrán información como:
· Número de caracteres (un campo del encabezamiento guarda el número.)
· Caracteres de inicio y fin.

Control de flujo
Se usan  protocolos que  prohíben que  el remitente pueda  mandar marcos sin la  permisión implícita o explícita del recibidor.
Por ejemplo, el remitente puede mandar un número indeterminado de marcos pero entonces tiene que esperar.
Detección y corrección de errores
Ejemplo : HDLC
El HDLC (High-level Data Link Control). Este es un protocolo orientado a bit, es decir, sus especificaciones cubren que información lleva cada uno de los bits de la trama.
	BITS 8
	8
	8
	>=0
	16
	8

	01111110
	Address
	Control
	Datos
	Checksum
	01111110


Como se puede ver en la tabla, se definen unos campos que se agregan a la información (Datos). Estos campos se utilizan con distintos fines. Con el campo Checksum se detectan posibles errores en la transmisión mientras que con el campo control se envían mensajes como datos recibidos correctamente, etc...
Nivel de red
Este nivel encamina los paquetes de la fuente al destino final, a través de encaminadores (routers) intermedios. 
Dispositivo de este nivel: Routers.

Estos dispositivos pueden:

· Filtrar protocolos y direcciones a la vez. 

· Interconectar redes distintas entre sí.

· Decidir si hay que enviar un paquete o no.

· Decidir cual es la mejor ruta para enviar un paquete o información.

· Garantizar la fiabilidad de los datos y permitir un mayor control del tráfico de la red. 

Su método de funcionamiento es el encapsulado de paquetes.

Para interconectar un nuevo segmento a nuestra red, sólo hace falta instalar un router que proporcionará los enlaces con todos los elementos conectados.

El nivel de red en la Internet
Funcionamiento del protocolo IP
El protocolo de IP (Internet Protocol) es la base fundamental de Internet. Hace posible enviar datos de la fuente al destino. 

Nivel de transmisión

Este nivel utiliza los servicios del nivel de red para proveer un servicio eficiente y confiable a sus clientes. 
Este nivel permite:

· Que los usuarios puedan mejorar el servicio del nivel de red.
· Que tengamos un servicio más confiable que el nivel de red. 
Dispositivo de este nivel: Gateways.

También llamados traductores de protocolos. Se utilizan para unir dos diferentes tipos de redes. Por ejemplo, se puede emplear un gateway para transferir información entre una red de Mac y una de PC.

Clasificación de la transmisión 

Según el medio de transmisión 

· Serie

· Paralelo
Trasmisión Serie: La Información se transmite por una única línea en forma consecutiva. En este tipo, de transmisión los bits que forman un Byte o palabra, se transmiten sucesivamente uno detrás del otro.

Trasmisión Paralelo: En un instante de tiempo dado se transmiten simultáneamente varios bits. Con canales de igual capacidad, la transmisión paralela es más rápida que la transmisión serie; pero no todos los hilos que forman la línea transmiten a la misma velocidad, lo que ocasiona desfases de tiempo entre los bits transmitidos, produciendo que en distancias considerables la información no le llegue correctamente al receptor.

Según las señales transmitidas:
· Transmisión Analógica

· Transmisión Digital

· Transmisión en banda base

· Transmisión en banda ancha 

Analógica: Si la señal es analógica, capaz de tomar todos los valores dentro de un rango (Por ejemplo, en el rango -5,5; puede tomar -4, -3, -2 ....1, 2..5) se dice que la transmisión es analógica.

Digital: Si la señal es digital, solo es capaz de tomar un número finito de valores (Por Ejemplo, 1 y 0); y por eso se dice que la transmisión es digital. 


Transmisión en banda base y banda ancha: Un canal transmite en banda base, cuando utiliza todo el ancho de banda (tipos de frecuencias que transmite) para la transmisión de la señal, pudiendo transmitir una señal en cada momento. Un canal transmite en banda ancha cuando transmite varias señales de distinta frecuencia a la vez.


Protocolos de transmisión
Los protocolos de transmisión se parecen los protocolos de enlace. Ambos manejan el control de errores, el control de flujo, la secuencia de paquetes, etc. Pero hay diferencias:
	Nivel de transmisión
	Nivel de enlace

	Se necesita una manera para especificar la dirección del destino.
	Está solamente el enlace.

	Establecer una conexión es un proceso mucho más difícil.
	Es fácil establecer la conexión


Establecimiento de una conexión
Desconexión
La desconexión asimétrica puede perder datos. La desconexión simétrica permite que cada lado pueda liberar una dirección de la conexión a la vez.

Control de flujo
Se debe controlar que el número de paquetes enviados a un destino para que no colapse a este.
Multiplexación
A veces el nivel de transmisión tiene que multiplexar las conexiones. Por ejemplo: si se desea una transmisión de datos muy rápida se abrirán varias conexiones y los datos se dividirán para hacerlos pasar por estas.
Para realizar la multiplexación se utiliza un dispositivo llamado: Multiplexador; que se utiliza para combinar diferentes tipos de información, de manera que la puedan transferir al mismo tiempo por un único medio de transmisión.-

Existen dos tipos de multiplexación:
Por difusión en frecuencia: Consiste en dividir el ancho de banda del canal en distintas zonas y cada una de esas zonas con una frecuencia. 

Por división en el tiempo: Consiste en hacer divisiones temporales en el uso del canal, en cada periodo de tiempo asignado para transmitir se puede usar el ancho de banda del canal completamente.

La Modulación
Consiste en cambiar las propiedades de una señal para posibilitar su transmisión.
Por ejemplo: Transmisión Digital en Medio Digital.- En este caso no es necesario ningún tipo de transformación, lo que hay que tener en cuenta es que la señal que vamos a transmitir se tiene que codificar. 

Recuperación de caídas
Si una parte de la subred se cae durante una conexión, el nivel de transporte puede establecer una conexión nueva y recuperar de la situación.

El encabezamiento de TCP
TCP (Protocolo de control de transmisión) es el método usado por el protocolo IP (Internet protocol) para enviar datos a través de la red. Mientras IP cuida del manejo del envío de los datos, TCP cuida el trato individual de cada uno de ellos (llamados comúnmente "paquetes") para el correcto enrutamiento de los mismos a través de Internet.
Nivel de sesión
Es parecido al nivel de transporte, pero tiene servicios adicionales como manejar tokens (objetos abstractos y únicos) para controlar las acciones de participantes o puede hacer checkpoints (puntos de recuerdo) en las transferencias de datos.

Nivel de presentación

Ofrece funciones comunes a muchas aplicaciones como traducciones entre juegos de caracteres, códigos de números, etc.

Nivel de aplicación
El nivel de aplicación es siempre el más cercano al usuario. Por nivel de aplicación se entiende el programa o conjunto de programas que generan una información para que esta viaje por la red. El ejemplo más inmediato sería el del correo electrónico. Cuando procesamos y enviamos un correo electrónico este puede ir en principio a cualquier lugar del mundo, y ser leído en cualquier tipo de ordenador. También se han de asignar direcciones de correo. En nuestro ejemplo del correo electrónico esto es lo que sucedería...
Supongamos que escribimos un mensaje como el siguiente:
[image: image24.png]Awchivo_Edcién Ver Insettar Fomato Heramientas RedeccionAyuda

wia [0 5 =@ e@0 . J Bg

£ ejemplo@dorninio.com

51 < Hoga clc aqui para ndicer quién ecibica copia >

21 < hooa cic agui pata escrbit s destinataios octos de coria >
Hola amigos

Esto es un ejemplo





En nuestro caso hemos escrito este e-mail en un ordenador PC con Windows98 con el programa de correo Microsoft Outlook. Fuese cual fuese el ordenador, sistema operativo o programa de correo que utilizásemos, lo que finalmente viajaría por la red cuando enviáramos el correo sería algo como esto:
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Priority: 3
X-MSMail-Priority: Normal
X-Mailer: Microsoft Outlook Express 4.72.3110.5
X-MimeOLE: Produced By Microsoft MimeOLE V4723110,

Hola amigos




El estándar que define esta codificación de mensajes es el protocolo SMTP. Cualquier ordenador del mundo que tenga un programa de correo electrónico que cumpla con el estándar SMTP será capaz de sacar por pantalla nuestro mensaje.

Protocolos TCP/IP
Protocolos de comunicaciones.

Los protocolos que se utilizan en las comunicaciones son una serie de normas que deben aportar las siguientes funcionalidades:

· Permitir localizar un ordenador de forma inequívoca. 

· Permitir realizar una conexión con otro ordenador. 

· Permitir intercambiar información entre ordenadores de forma segura, independiente del tipo de maquinas que estén conectadas (PC, Mac, AS-400...). 

· Abstraer a los usuarios de los enlaces utilizados (red telefónica, radioenlaces, satélite...) para el intercambio de información. 

· Permitir liberar la conexión de forma ordenada. 

Debido a la gran complejidad que conlleva la interconexión de ordenadores, se ha tenido que dividir todos los procesos necesarios para realizar las conexiones en diferentes niveles. Cada nivel se ha creado para dar una solución a un tipo de problema particular dentro de la conexión. Cada nivel tendrá asociado un protocolo, el cual entenderán todas las partes que formen parte de la conexión.

Diferentes empresas han dado diferentes soluciones a la conexión entre ordenadores, implementando diferentes familias de protocolos, y dándole diferentes nombres (DECnet, TCP/IP, IPX/SPX, NETBEUI, etc.). 

¿Qué es TCP/IP?

Cuando se habla de TCP/IP , se relaciona automáticamente como el protocolo sobre el que funciona la red Internet . Esto , en cierta forma es cierto , ya que se le llama TCP/IP , a la familia de protocolos que nos permite estar conectados a la red Internet . Este nombre viene dado por los dos protocolos estrella de esta familia :

· El protocolo TCP, funciona en el nivel de transporte del modelo de referencia OSI, proporcionando un transporte fiable de datos. 

· El protocolo IP, funciona en el nivel de red del modelo OSI, que nos permite encaminar nuestros datos hacia otras maquinas. 

Pero un protocolo de comunicaciones debe solucionar una serie de problemas relacionados con la comunicación entre ordenadores , además de los que proporciona los protocolos TCP e IP . 

Arquitectura de protocolos TCP/IP

Para poder solucionar los problemas que van ligados a la comunicación de ordenadores dentro de la red Internet , se tienen que tener en cuenta una serie de particularidades sobre las que ha sido diseñada TCP/IP:

· Los programas de aplicación no tienen conocimiento del hardware que se utilizara para realizar la comunicación (módem, tarjeta de red...) 

· La comunicación no esta orientada a la conexión de dos maquinas, eso quiere decir que cada paquete de información es independiente, y puede viajar por caminos diferentes entre dos maquinas. 

· La interfaz de usuario debe ser independiente del sistema, así los programas no necesitan saber sobre que tipo de red trabajan. 

· El uso de la red no impone ninguna topología en especial (distribución de los distintos ordenadores). 

De esta forma, podremos decir, que dos redes están interconectadas, si hay una maquina común que pase información de una red a otra. Además, también podremos decir que una red Internet virtual realizara conexiones entre redes, que ha cambio de pertenecer a la gran red, colaboraran en el trafico de información procedente de una red cualquiera, que necesite de ella para acceder a una red remota. Todo esto independiente de las maquinas que implementen estas funciones, y de los sistemas operativos que estas utilicen . 

Descomposición en niveles de TCP/IP.

Toda arquitectura de protocolos se descompone en una serie de niveles , usando como referencia el modelo OSI . Esto se hace para poder dividir el problema global en subproblemas de mas fácil solución . 

Al diferencia de OSI , formado por una torre de siete niveles , TCP/IP se descompone en cinco niveles , cuatro niveles software y un nivel hardware . A continuación pasaremos a describir los niveles software , los cuales tienen cierto paralelismo con el modelo OSI.

Nivel de aplicación

Constituye el nivel mas alto de la torre TCP/IP . A diferencia del modelo OSI , se trata de un nivel simple en el que se encuentran las aplicaciones que acceden a servicios disponibles a través de Internet . Estos servicios están sustentados por una serie de protocolos que los proporcionan . Por ejemplo , tenemos el protocolo FTP (File Transfer Protocol), que proporciona los servicios necesarios para la transferencia de ficheros entre dos ordenadores.

Otro servicio, sin el cual no se concibe Internet , es el de correo electrónico, sustentado por el protocolo SMTP (Simple Mail Transfer Protocol) .

Nivel de transporte

Este nivel proporciona una comunicación extremo a extremo entre programas de aplicación. La maquina remota recibe exactamente lo mismo que le envió la maquina origen. En este nivel el emisor divide la información que recibe del nivel de aplicación en paquetes, le añade los datos necesarios para el control de flujo y control de errores , y se los pasa al nivel de red junto con la dirección de destino. 

En el receptor este nivel se encarga de ordenar y unir las tramas para generar de nuevo la información original.

Para implementar el nivel de transporte se utilizan dos protocolos :
· UDP: proporciona un nivel de transporte no fiable de datagramas, ya que apenas añade información al paquete que envía al nivel inferior, solo la necesaria para la comunicación extremo a extremo. Lo utilizan aplicaciones como NFS y RPC, pero sobre todo se emplea en tareas de control. 

· TCP (Transport Control Protocolo): es el protocolo que proporciona un transporte fiable de flujo de bits entre aplicaciones. Esta pensado para poder enviar grandes cantidades de información de forma fiable, liberando al programador de aplicaciones de la dificultad de gestionar la fiabilidad de la conexión (retransmisiones, perdidas de paquete, orden en que llegan los paquetes ,duplicados de paquetes, ...) que gestiona el propio protocolo. Pero la complejidad de la gestión de la fiabilidad tiene un coste en eficiencia, ya que para llevar a cabo las gestiones anteriores se tiene que añadir bastante información a los paquetes a enviar. Debido a que los paquetes a enviar tienen un tamaño máximo, como mas información añada el protocolo para su gestión , menos información que proviene de la aplicación podrá contener ese paquete. Por eso, cuando es mas importante la velocidad que la fiabilidad, se utiliza UDP, en cambio TCP asegura la recepción en destino de la información a transmitir. 

Nivel de red

También recibe el nombre de nivel Internet. Coloca la información que le pasa el nivel de transporte en datagramas IP, le añade cabeceras necesaria para su nivel y lo envía al nivel inferior. Es en este nivel donde se emplea el algoritmo de encaminamiento, al recibir un datagrama del nivel inferior decide, en función de su dirección, si debe procesarlo y pasarlo al nivel superior, o bien encaminarlo hacia otra maquina. Para implementar este nivel se utilizan los siguientes protocolos:

· IP (Internet Protocol): es un protocolo no orientado a la conexión, con mensajes de un tamaño máximo . Cada datagrama se gestiona de forma independiente, por lo que dos datagramas pueden utilizar diferentes caminos para llegar al mismo destino, provocando que lleguen en diferente orden o bien duplicados. Es un protocolo no fiable , eso quiere decir que no corrige los anteriores problemas, ni tampoco informa de ellos. Este protocolo recibe información del nivel superior y le añade la información necesaria para su gestión (direcciones IP , checksum)

Una dirección IP consiste en cuatro números separados por puntos, tal como «167.216.245.249». Cada número estará entre cero y 255. 

Las interfaces de la misma red tienden a tener direcciones IP vecinas. Por ejemplo «167.216.245.250» estará cerca de la máquina con la dirección IP «167.216.245.249». Recuerde también que un router es un nodo con interfaces en una o más redes, de manera que el router tendrá una dirección IP por cada interfaz.

Cada número entre los puntos en una dirección IP se compone de 8 dígitos binarios (00000000 a11111111): los escribimos en la forma decimal para hacerlos más legibles para el ser humano.

· ICMP (Internet Control Message Protocol): proporciona un mecanismo de comunicación de información de control y de errores entre maquinas intermedias por las que viajaran los paquetes de datos . Esto datagramas los suelen emplear las maquinas (gateways, host, ...) para informarse de condiciones especiales en la red, como la existencia de una congestión , la existencia de errores y las posibles peticiones de cambios de ruta. Los mensajes de ICMP están encapsulados en datagramas IP. 

· IGMP (Internet Group Management Protocol): este protocolo esta íntimamente ligado a IP . Se emplea en maquinas que emplean IP multicast . El IP multicast es una variante de IP que permite emplear datagramas con múltiples destinatarios . 

También en este nivel tenemos una serie de protocolos que se encargan de la resolución de direcciones:

· ARP (Address Resolution Protocol): cuando una maquina desea ponerse en contacto con otra conoce su dirección IP , entonces necesita un mecanismo dinámico que permite conocer su dirección física . Entonces envía una petición ARP por broadcast ( o sea a todas las maquinas ). El protocolo establece que solo contestara a la petición , si esta lleva su dirección IP . Por lo tanto solo contestara la maquina que corresponde a la dirección IP buscada , con un mensaje que incluya la dirección física . El software de comunicaciones debe mantener una cache con los pares IP-dirección física . De este modo la siguiente vez que hay que hacer una transmisión a es dirección IP , ya conoceremos la dirección física. 

· RARP (Reverse Address Resolution Protocol): a veces el problema es al revés, o sea, una máquina solo conoce su dirección física, y desea conocer su dirección lógica. Esto ocurre, por ejemplo, cuando se accede a Internet con una dirección diferente, en el caso de PC que acceden por módem a Internet, y se le asigna una dirección diferente de las que tiene el proveedor sin utilizar. Para solucionar esto se envía por broadcast una petición RARP con su dirección física , para que un servidor pueda darle su correspondencia IP. 

· BOOTP (Bootstrap Protocol): el protocolo RARP resuelve el problema de la resolución inversa de direcciones, pero para que pueda ser mas eficiente, enviando más información que meramente la dirección IP, se ha creado el protocolo BOOTP. Este además de la dirección IP del solicitante , proporciona información adicional, facilitando la movilidad y el mantenimiento de las maquinas. 

Nivel de enlace

Este nivel se limita a recibir datagramas del nivel superior (nivel de red) y transmitirlo al hardware de la red. Pueden usarse diversos protocolos: DLC(IEEE 802.2), Frame Relay, X.25, etc.

La interconexión de diferentes redes genera una red virtual en la que las maquinas se identifican mediante una dirección de red lógica. Sin embargo a la hora de transmitir información por un medio físico se envía y se recibe información de direcciones físicas. Un diseño eficiente implica que una dirección lógica sea independiente de una dirección física, por lo tanto es necesario un mecanismo que relacione las direcciones lógicas con las direcciones físicas. De esta forma podremos cambiar nuestra dirección lógica IP conservando el mismo hardware, del mismo modo podremos cambiar una tarjeta de red, la cual contiene una dirección física, sin tener que cambiar nuestra dirección lógica IP. 
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